Implementation and Security of Data Transfer for Remote Terminal Emulation by Sedlák, Marian
VSˇB – Technicka´ univerzita Ostrava





Implementation and Security of





Ra´d bych na tomto mı´steˇ podeˇkoval vsˇem, kterˇı´ mne prˇi psanı´ te´to diplomove´ pra´ce
podporˇili, zejme´na pak vedoucı´mu diplomove´ pra´ce Ing. Pavlu Moravcovi, Ph.D. za
cenne´ rady a prˇipomı´nky.
Abstrakt
Tato diplomova´ pra´ce se zaby´va´ implementacı´ vzda´lene´ho emula´toru termina´lu. Zahr-
nuje analy´zu a implementaci vzda´lene´ho termina´lu za pomocı´ webovy´ch technologiı´
Javy. Je pozˇadova´na emulace termina´lu VT-100. Vzda´leny´ termina´l se bude prˇipojovat k
serveru, ktery´ zprostrˇedkova´va´ spojenı´ s koncovy´mi zarˇı´zenı´mi. Je take´ navrzˇena a im-
plementova´na sˇifrovane´ verze spojenı´ mezi vzda´leny´m termina´lem a serverem. Termina´l
je otestova´n v neˇkolika operacˇnı´ch syste´mech.
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Virtlab
Abstract
This thesis deals with implementation of remote terminal emulator. It includes remote
terminal analysis and implementation with the Java web technologis support. VT-100
terminal emulation is required. Remote terminal will be connected to the server which
negotiates connection with the end devices. Encrypted version of connection between
remote terminal and server is supported, too. The terminal is tested in several operating
systems.
Keywords: Terminal, terminal emulator, escape sequence, Java WebStart, Java applet,
Virtlab
Seznam pouzˇity´ch zkratek a symbolu˚
ANSI – American National Standards Institute
ASCII – American Standard Code for Information Interchange
BASH – Bourne-Again Shell
CSI – Control Sequence Introducer
HTML – Hyper Text Markup Language
IP – Internet Protocol
JavaWS, JAWS – Java WebStart
JNLP – Java Network Launching Protocol
OS – Operation System
SSH – Secure Shell
SSL – Secure Socket Layer
TCP – Transport Comunication Protocol
VPN – Virtual Private Network
VT-100 – Video Terminal 100
WWW – World Wide Web
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51 U´vod
Emula´tor vzda´lene´ho termina´lu umozˇnˇuje zprˇı´stupneˇnı´ rea´lny´ch sı´t’ovy´ch prvku˚ naprˇı´-
klad ve sˇkolnı´m syste´mu Virtlab. Pomocı´ vzda´lene´ho termina´lu ma´ uzˇivatel mozˇnost
prˇistupovat pomocı´ Internetu k jednotlivy´m sı´t’ovy´m prvku˚m. Vzda´lene´ termina´ly se
prˇipojujı´ sˇifrovany´m nebo nesˇifrovany´m spojenı´m k centra´lnı´mu serveru, ktery´ da´le
zprostrˇedkova´va´ spojenı´ s jednotlivy´mi rea´lny´mi sı´t’ovı´mi prvky. Da´le rˇesˇena´ aplikace
najde vyuzˇitı´ i v jiny´ch syste´mech nezˇ je Virtlab. Bude koncipova´na tak, aby se v podstateˇ
dala pouzˇı´t kdekoliv, kde je nutne´ prˇistupovat z Internetu na koncova´ zarˇı´zenı´ prˇes jediny´
centra´lnı´ prvek.
Tato diplomova´ pra´ce rˇesˇı´ na´vrh a implementaci termina´love´ aplikace. Cˇa´stecˇneˇ take´
rˇesˇı´ i na´vrh serverove´ cˇa´sti a jejı´ implementaci pro testovacı´ u´cˇely.Nejprve je nutne´ prove´st
na´vrh architektury aplikace a jejı´ rozvrzˇenı´ do jednotlivy´ch komponent a trˇı´d. Na´sledneˇ
je navrzˇen syste´m logova´nı´, mozˇnost sˇifrovane´ho spojenı´, otevı´ra´nı´ vı´cero termina´lovy´ch
oken a komunikacˇnı´ protokolmezi serverema termina´lovou aplikacı´. Na za´veˇr je aplikace
otestova´na pod neˇkolika operacˇnı´mi syste´my.
Ve druhe´ kapitole sve´ diplomove´ pra´ce osveˇtluji pojmy jako je termina´l a emulace
termina´lu. Strucˇneˇ charakterizuji ru˚zne´ typy termina´lu.Da´le se podı´va´mena jejich historii
a bude popsa´n termina´l VT-100, na jehozˇ softwarovou emulace je v prakticke´ cˇa´sti kladen
nejveˇtsˇı´ du˚raz. V popisu se proto o stra´nce hardwarove´ zminˇuji jen kra´tce a pro u´plnost.
Zameˇrˇuji se prˇedevsˇı´m na programovou cˇa´st termina´lu. Da´le se veˇnuji principu emulace
termina´lu a s nı´m souvisejı´cı´ problematice virtua´lnı´ch termina´lu˚.
Ve trˇetı´ kapitole se veˇnuji popisu pouzˇity´ch technologiı´ pro implementaci aplikace
emulace vzda´lene´ho termina´lu.
Na´sledujı´cı´ kapitola se jizˇ zaby´va´ samotny´m na´vrhem a implementacı´ dane´ aplikace,
jak jeho klientskou, tak i jeho serverovou cˇa´stı´.
62 Prostrˇedı´ virtua´lnı´ laboratorˇe Virtlab
Za´kladnı´ mysˇlenkou projektu Virtlab je zprˇı´stupnit prvky laboratorˇe (switche, routery,
PC) studentu˚mvzda´leneˇ prostrˇednictvı´m Internetu. Studenti simohoupomocı´webove´ho
rozhranı´ vybrane´ laboratornı´ prvky rezervovat na urcˇity´ cˇasovy´ interval a na´sledneˇ s
nimi pracovat. Prˇipojenı´ je opeˇt zprostrˇedkova´no WWW prohlı´zˇecˇem v jehozˇ okneˇ beˇzˇı´
emula´tor termina´lu. Propojova´nı´ laboratornı´ch prvku˚ probı´ha´ automaticky podle typu
u´lohy, kterou si student zvolil. Pokud studentovy prˇedkonfigurovane´ u´lohy nevyhovujı´
ma´ mozˇnost si vytvorˇit u´lohu vlastnı´.
Vznik tohoto projektu inicioval Ing. Petr Gryga´rek Ph.D. Za´kladnı´ koncepci syste´mu
Virtlab nastı´nil ve sve´ diplomove´ pra´ci Pavel Neˇmec. O rok pozdeˇji mozˇnosti syste´mu
svou diplomovou pracı´ rozsˇı´rˇil David Seidl, ktery´ navrhl zarˇı´zenı´ ASSSK pro automa-
ticke´ propojova´nı´ konfiguracı´. Syste´m byl da´le rozsˇı´rˇen o mozˇnost rezervacı´ a mozˇnost
pra´ce studenta s tutorem viz. [11]. Jednou z poslednı´ch implementovany´ch mysˇlenek je
distribuovana´ virtua´lnı´ laboratorˇ.
Jelikozˇ je porˇizova´nı´ laboratornı´ho vybavenı´ velice na´kladna´ veˇc a navı´c nejsou
vsˇechna zarˇı´zenı´ dostatecˇneˇ vyuzˇı´va´na, vzniklamysˇlenka vytvorˇit virtua´lnı´ laboratorˇ dis-
tribuovanou viz. obr. 1. Distribuovana´ laboratorˇ v podstateˇ znamena´ to, zˇe je vza´jemneˇ
propojeno neˇkolik lokalit, ktere´ si navza´jem poskytujı´ laboratornı´ prvky. Dı´ky tomuto
propojenı´ vzda´leny´ch lokacı´ lze vytva´rˇet virtua´lnı´ topologie obsahujı´cı´ laboratornı´ prvky
z jednotlivy´ch lokacı´.
Distribuovana´ virtua´lnı´ laboratorˇ se skla´da´ z jednotlivy´ch lokalit. Lokalita je plneˇ
funkcˇnı´ celek, ktery´ mu˚zˇe by´t samostatnou jednotkou virtua´lnı´ laboratorˇe. Kazˇda´ lokalita
obsahuje soubor jak laboratornı´ch zarˇı´zenı´ tak i soubor softwarovy´ch prostrˇedku˚ pro
jejich obsluhu. Jednotlive´ lokality mezi sebou komunikujı´ skrze ustanovene´ VPN tunelu
a prˇı´padneˇ vyuzˇı´vajı´ laboratornı´ prvky z jiny´ch lokalit. Kazˇda´ lokalita se skla´da´ ze trˇı´
du˚lezˇity´ch cˇa´stı´:
• Rˇı´dı´cı´ webova´ aplikace – tato webova´ aplikace zprostrˇedkova´va´ komunikaci mezi
uzˇivatelem (studentem) a virtua´lnı´ laboratorˇı´. Tato aplikace zabezpecˇuje rezervaci
u´loh, prˇı´stup na zarˇı´zenı´ uvnitrˇ Virtlabu, emailovou komunikaci uzˇivatelu˚, spou-
sˇteˇnı´ testu˚, atd.
• Serverova´ cˇa´st – tato cˇa´st tvorˇı´ mezivrstvu mezi webovou aplikacı´ a zarˇı´zenı´mi.
Zajisˇt’uje take´ komunikaci mezi lokalitami.
• Zarˇı´zenı´ – jedna´ se samotne´ sı´t’ove´ prvky laboratorˇe poprˇı´padeˇ o podpu˚rny´ hard-
ware du˚lezˇity´ k zajisˇteˇnı´ chodu laboratorˇe.
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83 Termina´ly a emulace termina´lu˚
Termina´lem rozumı´me vstupneˇ vy´stupnı´ zarˇı´zenı´ slouzˇı´cı´ ke komunikaci se vzda´leny´m
vy´konny´m pocˇı´tacˇem. Termina´l je zpravidla vy´pocˇetneˇ ma´lo vy´konne´ zarˇı´zenı´, ktere´
pouze zprostrˇedkova´va´ komunikaci. Obvykle se skla´da´ z kla´vesnice umozˇnˇujı´cı´ vstup
dat, ktera´ jsou na´sledneˇ odesla´na do pocˇı´tacˇe a zobrazovacı´ho zarˇı´zenı´ –monitoru pro vy´-
stup dat, ktera´ obdrzˇı´ ze vzda´lene´ho pocˇı´tacˇe. Mezi nejdu˚lezˇiteˇjsˇı´ vlastnosti termina´lu lze
zarˇadit schopnost reagovat na specia´lnı´ sekvence znaku˚ prˇijı´mane´ na vstupu a prova´deˇt
v za´vislosti na nich urcˇite´ cˇinnosti, jako je naprˇ. smaza´nı´ rˇa´dku, rolova´nı´ zpeˇt, nastavenı´
kurzoru na urcˇity´ rˇa´dek/sloupec a podobneˇ.
V soucˇasne´ dobeˇ se jizˇ vı´ce nezˇ samotne´ termina´ly vyuzˇı´vajı´ tzv. emula´tory termina´lu˚.
Emula´tor termina´lu je program, ktery´ napodobuje chova´nı´ urcˇite´ho termina´lu. Pokud si
jej tedy uzˇivatel nainstaluje na osobnı´ pocˇı´tacˇ, mu˚zˇe svu˚j pocˇı´tacˇ pouzˇı´vat tak, jako by
to byl prˇı´slusˇny´ termina´l a prˇistupovat pomocı´ neˇj ke vsˇem jeho aplikacı´m a to jak na
loka´lnı´m, tak take´ na vzda´lene´m stroji naprˇı´klad pomocı´ ssh.
3.1 Typy termina´lu˚
3.1.1 Textovy´ termina´l
Textovy´ termina´l [2] je zarˇı´zenı´ skla´dajı´cı´ se z kla´vesnice a obrazovky, ktere´ se k pocˇı´-
tacˇi prˇipojuje pomocı´ se´riove´ linky. Textovy´ termina´l by´va´ cˇasto take´ nazy´va´n znakovy´m
termina´lem nebo take´ syste´movou konzolı´. Na obrazovce textove´ho termina´lu je mozˇne´
zobrazovat znaky urcˇite´ znakove´ sady, typicky ASCII nebo EBCDIC. Tyto znaky se zob-
razovaly na pevneˇ dane´ pozice na obrazovce, do rˇa´dku˚ a sloupcu˚ podle rastrove´ matice.
Vsˇechny pozice pro pı´smena v rastru meˇly stejnou vy´sˇku a sˇı´rˇku.
Textovy´ termina´l vyuzˇı´valy starsˇı´ syste´my ke komunikaci s uzˇivatelem. Termina´l,
ktery´ je prˇı´mo propojen s pocˇı´tacˇem, oznacˇujeme jako syste´mova´ konzole (neˇkdy i jen
konzole). Koncepcˇneˇ vycha´zı´ textovy´ termina´l z da´lnopisu, kde kazˇdy´ zadany´ znak byl
ihned odesla´n vzda´lene´ straneˇ a kazˇdy´ prˇijaty´ znak byl ihned vytisˇteˇn.
Prvnı´ termina´ly byly rˇa´dkove´ termina´ly, doka´zaly pracovat podobneˇ jako psacı´ stroj
pouze s rˇa´dky. Vy´stup zacˇı´nal v leve´m hornı´m rohu, kde byl umı´steˇn kurzor. Novy´
znak byl vytisˇteˇn na jeho mı´sto a kurzor se na´sledneˇ posunul o jednu pozici vpravo. Pro
prˇechod na zacˇa´tek na´sledujı´cı´ho rˇa´dku slouzˇil specia´lnı´ znak odrˇa´dkova´nı´ (stisk kla´vesy
Enter). Kdyzˇ se obrazovka zaplnila azˇ do poslednı´ho rˇa´dku, dosˇlo k tzv. odrolova´nı´ tak,
zˇe se cely´ obsah obrazovky posunul o jeden rˇa´dek vy´sˇe. Tı´m se vrchnı´ rˇa´dek ztratil ze
zobrazovacı´ho zarˇı´zenı´ a dole se jeden uvolnil pro dalsˇı´ vy´stup znaku˚. Cely´ postup se
neusta´le opakoval. Text se upravoval pomocı´ specia´lnı´ch editoru˚ (naprˇ. ed).
Pozdeˇji se zacˇaly vyra´beˇt celoobrazovkove´ termina´ly, ktere´ na rozdı´l od rˇa´dkovy´ch
doka´zaly pomocı´ specia´lnı´ch rˇı´dı´cı´ch sekvencı´ umı´stit kurzor na libovolnou pozici na
obrazovce, cozˇ umozˇnilo vytva´rˇet pokrocˇilejsˇı´ programy – naprˇı´klad textove´ editory, kde




Graficke´ uzˇivatelske´ rozhranı´ vyzˇaduje zobrazova´nı´ libovolny´ch graficky´ch prvku˚ nejen
pı´smenurcˇite´ znakove´ sady, a proto graficky´ termina´l umozˇnˇuje ovla´dat vy´stup na u´rovni
jednotlivy´ch bodu˚, ze ktery´ch jsou vytva´rˇeny jednotlive´ znaky a graficke´ prvky. Graficke´
termina´ly jsouda´le deˇleny na vektorove´ a rastrove´. Vektorove´ termina´ly vykreslujı´ vy´stup
na monitor pomocı´ geometricky´ch primitiv jako jsou body, prˇı´mky a krˇivky, rastrove´
termina´ly pracujı´ vykreslujı´ pouze jednotlive´ pixely. Pro zobrazova´nı´ pı´sma se pouzˇı´vajı´
fonty, ktere´ definujı´ vzhled jednotlivy´ch pı´smen.
V unixove´m graficke´m prostrˇedı´ XWindow System ovla´da´ graficky´ termina´l X server,
ke ktere´mu se prˇipojujı´ aplikace jako klienti. V soucˇasne´ dobeˇ fungujı´ graficke´ termina´ly
jako tencı´ klienti bez veˇtsˇı´ funkcionality, proto je veˇtsˇı´ du˚raz kladen na kvalitu a rychlost
prˇenosu dat mezi serverem a termina´ly. Pro komunikaci se pouzˇı´va´ X protokol, cozˇ
umozˇnˇuje u´plnou neza´vislost programu˚ a zobrazovacı´ch zarˇı´zenı´. Programy tak mohou
beˇzˇet na jednom pocˇı´tacˇi a na jine´ zobrazovat svu˚j (graficky´) vy´stup.
V Microsoft Windows R⃝ je graficke´ prostrˇedı´ pevneˇ sva´za´no se syste´mem. Pro prˇipo-
jenı´ ke graficke´mu termina´lu se pouzˇı´va´ protokol RDP, ktery´ umozˇnˇuje prˇena´sˇet i vy´stup
jednotlivy´ch programu˚.
3.2 Historie
S termina´ly jako vstupnı´ zarˇı´zenı´ se mu˚zˇeme setkat jizˇ na zacˇa´tku 60-ty´ch let. Nejdrˇı´ve
se jako uzˇivatelske´ termina´ly prˇipojene´ k pocˇı´tacˇu˚m pouzˇı´valy elektromechanicke´ da´l-
nopisy. Tyto da´lnopisy se standardneˇ pouzˇı´valy pro telegrafova´nı´ jako naprˇı´klad model
ASR-33 viz obr. 2.
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Obra´zek 3: VT-52
Pro interakci s uzˇivatelem pouzˇı´vali vestaveˇnou kla´vesnici a kotoucˇ s navynuty´m pa-
pı´rem. Tyto termina´ly byly velice pomale´. Jejich rychlost byla limitova´na rychlostı´ tisku
na papı´r a jeho posuvu. Zacˇa´tkem 70-ty´ch let prˇestala funkcˇnost teˇchto termina´lu˚ dostacˇo-
vat. Bylo zapotrˇebı´ zveˇtsˇit interaktivitu uzˇivatele s pocˇı´tacˇem. Na trh prˇicha´zejı´ tzv. video
termina´ly. Rozvoj teˇchto termina´lu˚ umozˇnil i vy´voj tzv. storage tube, ktera´ umozˇnˇovala
vypisovat text na stı´nı´tko bez nutnosti prˇekreslova´nı´. Jednı´m z prˇedstavitelu˚ je i Data-
point 3300. Tento termina´l doka´zal emulovat ASR-33 a podporoval take´ rˇı´dı´cı´ znaky pro
pohyb kurzoru po obrazovce (nahoru, dolu, doprava, doleva), prˇesun na zacˇa´tek rˇa´dku
a maza´nı´ do konce rˇa´dku/obrazovky. Obrazovka obsahovala 73 sloupcu˚ a 25 rˇa´dku˚. Po-
sle´ze se hodnoty zmeˇnily na 80 sloupcu˚ a 24 rˇa´dku˚. Termina´ly vyuzˇı´valy jednoduche´
individua´lnı´ logicke´ obvody (ne mikroprocesory) a k mainfraimovy´m pocˇı´tacˇu˚m byly
veˇtsˇinou prˇipojeny pomocı´ se´riovy´ch linek s rozhranı´m RS-232. Ve druhe´ polovineˇ 70-
ty´ch let se zacˇı´najı´ prosazovat tzv. inteligentnı´ termina´ly, jako naprˇ. IBM 3270 nebo VT-52
a VT-100 od DEC. Tyto termina´ly jizˇ podporovaly escape sekvence pro pohyb kurzoru a
nastavova´nı´ displeje. Obrazovky byly monochromaticke´ a text byl v zelene´ barveˇ.
Koncem 80-ty´ch let a s rozvojem mikropocˇı´tacˇu˚ a uvedenı´m IB PC na trh, vy´voj
termina´lu˚ pomalu sla´bl. V dnesˇnı´ dobeˇ se jizˇ prˇeva´zˇneˇ pouzˇı´vajı´ plnohodnotna´ PC a
termina´lovy´ prˇı´stup ke vzda´leny´m pocˇı´tacˇu˚m a zarˇı´zenı´m (naprˇ. pomocı´ telnetu) se
pouze emuluje (VT-100, ANSI, ...).
3.3 Termina´l VT-100
Jednı´m z nejzna´meˇjsˇı´ch termina´lu je video termina´l VT-100, ktery´ je v soucˇasnosti pova-




Video termina´l VT-100 byl vyroben firmou DEC (Digital Equipment Corporation) v roce
1978. Se vzda´leny´m pocˇı´tacˇem komunikoval prˇes se´riove´ linky, pouzˇı´vala se prˇitom zna-
kova´ sada ASCII a se´rie tzv. rˇı´dı´cı´ch sekvencı´ znaku˚. Tyto rˇı´dı´cı´ sekvence byly definova´ny
normou ANSI, jsou zna´me´ take´ jako tzv. ANSI escape ko´dy. Vsˇechna nastavenı´ termina´lu
VT-100 bylo mozˇne´ prove´st interaktivneˇ pomocı´ kla´vesnice a monitoru, uzˇivatelska´ na-
stavenı´ se ukla´dala do pameˇti[3].
Obra´zek 5: Kla´vesnice termina´lu VT-100
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Obra´zek 6: Termina´l VT-100 – funkcˇnı´ sche´ma
3.3.2 SETUP mo´d
Termina´l VT-100 konfigurovatelny´ softwaroveˇ, umozˇnˇoval nastavenı´ parametru˚ ty´kajı´-
cı´ch se instalace, komunikace se vzda´leny´m pocˇı´tacˇem a take´ uzˇivatelska´ nastavenı´ pro
pohodlneˇjsˇı´ pra´ci.
Pro nastavenı´ a konfiguraci termina´lu VT-100 slouzˇil tzv. SETUPmo´d. V tomto mo´du
je mozˇne´ zapnout nebo vypnout neˇktere´ vlastnosti termina´lu. Existovaly dva typy tohoto
mo´du – SETUP A a SETUP B mo´d. SETUP A mo´d slouzˇil pro nastavenı´ pozice tabula´-
toru˚ a znaku˚ na rˇa´dku. V mo´du SETUP B bylo mozˇne´ nastavit celou rˇadu parametru˚
termina´lu[1]. Jako prˇı´klad mu˚zˇeme uve´st zapnutı´/vypnutı´ paritnı´ kontroly, nastavenı´
jasu obrazovky, volba cˇerne´ho nebo bı´le´ho pozadı´ obrazovky.
3.3.3 Rˇı´dı´cı´ sekvence
Rˇı´dı´cı´ sekvencı´ znaku˚ rozumı´me posloupnost znaku˚, ktera´ neslouzˇı´ jen pro zobrazenı´
znaku˚ na monitoru, ale vyvola´ neˇjakou operaci. Teˇmto sekvencı´m se take´ neˇkdy rˇı´ka´
escape sekvence, protozˇe by´vajı´ uvozeny znakem Escape.
Obecna´ rˇı´dı´cı´ sekvence se skla´da´ ze trˇı´ cˇa´stı´: uvozovacı´ho znaku, parametru˚ a konco-
ve´ho znaku. Naprˇı´klad na´sledujı´cı´ rˇı´dı´cı´ sekvence (obr. 7 posune kurzor o nmı´st doleva.
Seznam rˇı´dı´cı´ch sekvencı´ je pro kazˇdy´ typ termina´lu zpravidla definova´n normou.
Pro termina´l VT-100 je mozˇne´ tento u´plny´ seznam nale´zt naprˇı´klad v [1]. Podle nastavenı´
pracoval termina´l VT-100 bud’ v mo´du ANSI nebo v mo´du VT-52. Tyto dva mo´dy pou-
zˇı´valy jine´ sady rˇı´dı´cı´ch sekvencı´. Mo´d VT-52 byl zaveden kvu˚li zpeˇtne´ kompatibiliteˇ s
prˇedchozı´m softwarem firmy DEC.
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Obra´zek 7: Prˇı´klad rˇı´dı´cı´ sekvence (ANSI).
3.3.4 ANSI Escape ko´dy
ANSI Escape ko´dy jsou rˇı´dı´cı´ sekvence znaku˚ definovane´ normou, ktere´ slouzˇı´ k ovla´-
da´nı´ a nastavova´nı´ textovy´ch termina´lu˚. Prvnı´ norma definujı´cı´ tyto rˇı´dı´cı´ sekvence byla
ECMA-48, ktera´ byla vyda´na v roce 1976. Pozdeˇji byla neˇkolikra´t upravova´na.
ANSI escape sekvence je uvozena znakem ESC. V prˇı´padeˇ dvouznakove´ sekvence
na´sleduje znakASCII ko´du v rozsahu 64 azˇ 95. Pokud je sekvence vı´ceznakova´, je uvozena
znakem ESC a levou hranatou za´vorkou [. Tato dvojice se nazy´va´ CSI (control sequence
introducer). Koncovy´ znak teˇchto sekvencı´ je v rozsahu ASCII 64 azˇ 126.
Tvar rˇı´dı´cı´ escape sekvence je na´sledujı´cı´: CSI n1; n2 ... letter. Po uvozovacı´ sekvenci
CSI na´sleduje seznam nepovinny´ch parametru˚ ukoncˇeny´ znakem definujı´cı´m prˇı´kaz.
3.3.5 Seznam rˇı´dı´cı´ch sekvencı´
Nynı´ uvedu podrobneˇjsˇı´ popis rˇı´dı´cı´ch sekvencı´ termina´lu VT-100. Rˇı´dı´cı´ sekvence ter-
mina´lu lze rozdeˇlit do neˇkolika logicky´ch skupin:
Sekvence pro pohyb kurzoru
Termina´l podporuje dva zpu˚soby, jak prˇi prˇemı´st’ova´nı´ kurzoru definovat jeho novou
pozici. Tu lze definovat jako relativnı´ posun od mı´sta jeho aktua´lnı´ pozice anebo jako
absolutnı´ pozici na obrazovce. V prˇı´padeˇ zada´va´nı´ absolutnı´ pozice je nutne´ vzı´t v u´vahu
nastavenı´ tzv. origin mo´du, ktery´ mu˚zˇe meˇnit absolutnı´ pocˇa´tek na obrazovce. Ten je
implicitneˇ nastaven na levy´ hornı´ roh termina´lu.
• CUU – Cursor Up:
ESC [ Pn A
Sekvence pro posun kurzoru o specifikovany´ pocˇet rˇa´dku˚ smeˇrem nahoru.
• CUD – Cursor Down:
ESC [ Pn B
Sekvence pro posun kurzoru o specifikovany´ pocˇet rˇa´dku˚ smeˇrem dolu˚.
• CUF – Cursor Forward:
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ESC [ Pn C
Sekvence pro posun kurzoru o specifikovany´ pocˇet sloupcu˚ smeˇrem doprava.
• CUB – Cursor Backward:
ESC [ Pn D
Sekvence pro posun kurzoru o specifikovany´ pocˇet sloupcu˚ smeˇrem doleva.
• CUP – Cursor Position:
ESC [ Pn;Pn H
Sekvence pro prˇesun kurzoru na pozici definovanou parametry te´to rˇı´dı´cı´ sekvence.
• CPR – Cursor Position Report:
ESC [ Pn;Pn R
Tato sekvence je zasla´na jako odpoveˇd’na pozˇadavek vyvolany´ rˇı´dı´cı´ sekvencı´ DSR
(Device Status Report) a vracı´ informaci o aktua´lnı´ pozici kurzoru.
• HVP – Horizontal and Vertical Position:
ESC [ Pn;Pn f
Odpovı´da´ sekvenci CUP.
• IND – Index:
ESC D
Sekvence posune kurzor o jeden rˇa´dek smeˇrem dolu˚. Pokud se kurzor nacha´zı´ na
poslednı´m rˇa´dku okna, dojde k odrˇa´dkova´nı´. Podle nastavenı´ tzv. originmo´du je za
poslednı´ rˇa´dek okna povazˇova´n poslednı´ rˇa´dek obrazovky nebo rˇa´dek definovany´
rˇı´dı´cı´ sekvencı´ DECSTBM.
• NEL – New Line:
ESC E
Sekvence prˇesune kurzor do prvnı´ho sloupce na´sledujı´cı´ho rˇa´dku. V prˇı´padeˇ, zˇe je
kurzor na poslednı´m rˇa´dku, dojde k odrˇa´dkova´nı´, opeˇt v za´vislosti na nastavenı´
origin mo´du.
• RI – Reverse Index:
ESC M
Kurzor je posunut o jeden rˇa´dek smeˇrem nahoru. Pokud se nacha´zı´ na prvnı´m
rˇa´dku okna, dojde k odrˇa´dkova´nı´ smeˇrem nahoru.
• DECSC – Save Cursor:
ESC 7
Sekvence vyvola´ ulozˇenı´ aktua´lnı´ pozice kurzoru, kromeˇ te´to informace se take´
ulozˇı´ aktua´lnı´ znakova´ sada a aktua´lnı´ atributy fontu.
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• DECRC – Restore Cursor:
ESC 8
Sekvence vyvola´ obnovenı´ drˇı´ve ulozˇene´ pozice kurzoru a dalsˇı´ch nastavenı´.
Sekvence pro maza´nı´ obrazovky
• ED – Erase In Display:
ESC [ Ps J
Sekvence slouzˇı´ pro maza´nı´ cˇa´sti obrazovky termina´lu. Jaka´ cˇa´st obrazovky bude
smaza´na je definova´no hodnotou parametru rˇı´dı´cı´ sekvence na´sledovneˇ:
ESC [ 0 J – smaza´nı´ obrazovky od aktua´lnı´ pozice azˇ do konce
ESC [ 1 J – smaza´nı´ obrazovky od zacˇa´tku azˇ po aktua´lnı´ pozici
ESC [ 2 J – smaza´nı´ cele´ obrazovky
• EL – Erase In Line:
ESC [ Ps K
Sekvence mazˇe podle hodnoty parametru prˇı´slusˇnou cˇa´st aktua´lnı´ho rˇa´dku na´sle-
dovneˇ:
ESC [ 0 K – smaza´nı´ rˇa´dku od aktua´lnı´ pozice do konce
ESC [ 1 K – smaza´nı´ rˇa´dku od zacˇa´tku azˇ po aktua´lnı´ pozici
ESC [ 2 K – smaza´nı´ cele´ho aktua´lnı´ho rˇa´dku
Sekvence pro prˇepı´na´nı´ znakovy´ch sad
• SCS – Select Character Set:
Sekvence zpu˚sobı´ nastavenı´ znakovy´ch sad termina´lu G0 a G1 na neˇkterou z peˇti
mozˇny´ch volitelny´ch znakovy´ch sad. Samotne´ pouzˇitı´ znakove´ sady G0 nebo G1 je
vyvola´no ko´dem SI (shift in), respektive SO (shift out). Nastavenı´ znakovy´ch sad
probı´ha´ na za´kladeˇ parametru˚ rˇı´dı´cı´ sekvence na´sledovneˇ:
ESC ( A – do G0 je nastavena znakova´ sada UK
ESC ) A – do G1 je nastavena znakova´ sada UK
ESC ( B – do G0 je nastavena znakova´ sada ASCII
ESC ) B – do G1 je nastavena znakova´ sada ASCII
ESC ( 0 – do G0 je nastavena specia´lnı´ graficka´ znakova´ sada
ESC ) 0 – do G1 je nastavena specia´lnı´ graficka´ znakova´ sada
ESC ( 1 – do G0 je nastavena alternativnı´ znakova´ sada
ESC ) 1 – do G1 je nastavena alternativnı´ znakova´ sada
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ESC ( 2 – do G0 je nastavena alternativnı´ graficka´ znakova´ sada
ESC ) 2 – do G1 je nastavena alternativnı´ graficka´ znakova´ sada
Sekvence pro nastavova´nı´ vlastnostı´ pı´sma
• SRG – Select Graphic Rendition
ESC [ Ps;...;Ps m
Podle hodnot zadany´ch parametru˚ te´to rˇı´dı´cı´ sekvence jsou nastaveny na´sledujı´cı´
atributy pro zobrazova´nı´ znaku˚ na obrazovce:
ESC [ 0 m – vsˇechny atributy jsou vypnuty
ESC [ 1 m – tucˇny´ font
ESC [ 4 m – podtrzˇeny´ font
ESC [ 5 m – blika´nı´ obrazovky
ESC [ 7 m – inverznı´ mo´d (za´meˇna barev pozadı´ a poprˇedı´)
ESC [ 30 m – cˇerna´ barva pı´sma
ESC [ 31 m – cˇervena´ barva pı´sma
ESC [ 32 m – zelena´ barva pı´sma
ESC [ 33 m – zˇluta´ barva pı´sma
ESC [ 34 m – modra´ barva pı´sma
ESC [ 35 m – purpurova´ (magenta) barva pı´sma
ESC [ 36 m – modrozelena´ (cyan) barva pı´sma
ESC [ 37 m – bı´la´ barva pı´sma
ESC [ 40 m – cˇerna´ barva pozadı´
ESC [ 41 m – cˇervena´ barva pozadı´
ESC [ 42 m – zelena´ barva pozadı´
ESC [ 43 m – zˇluta´ barva pozadı´
ESC [ 44 m – modra´ barva pozadı´
ESC [ 45 m – purpurova´ (magenta) barva pozadı´
ESC [ 46 m – modrozelena´ (cyan) barva pozadı´
ESC [ 47 m – bı´la´ barva pozadı´
Tato rˇı´dı´cı´ sekvence podporuje rˇeteˇzenı´ vı´ce parametru˚ za sebou.
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Sekvence pro nastavova´nı´ specia´lnı´ch mo´du˚
• SM – Set Mode
ESC [ Ps;...;Ps h
Sekvence vyvola´ nastavenı´ mo´du definovane´ho hodnotou parametru te´to rˇı´dı´cı´
sekvence.
• RM – Reset Mode
ESC [ Ps;...;Ps l
Sekvence vyvola´ resetova´nı´ mo´du definovane´ho hodnotou parametru te´to rˇı´dı´cı´
sekvence.
Popisˇme si nynı´ kra´tce jednotlive´ mo´dy, ktere´ lze na termina´lu nastavit.
• Line Feed/New Line Mode
ESC [ 20 h, ESC [ 20 l
Nastavenı´ mo´dumeˇnı´ interpretaci kla´vesy RETURN, ktera´ posı´la´ (namı´sto jednoho
znaku CR) dva znaky CR a LF, meˇnı´ se take´ interpretace kla´vesy LF.
• Cursor Keys Mode
ESC [ ? 1 h, ESC [ ? 1 l
Nastavenı´ tohoto mo´du meˇnı´ sekvence, ktere´ jsou zası´la´ny termina´lu prˇi stisku
kla´ves kurzorovy´ch sˇipek. Tento mo´d umozˇnˇuje aplikacı´m beˇzˇı´cı´m v termina´lu
reagovat na stisky teˇchto kla´ves namı´sto termina´lu.
• ANSI/VT-52 Mode
ESC [ ? 2 h, ESC [ ? 2 l
Pokud je tento mo´d nastaven, jsou termina´lem interpretova´ny pouze ANSI rˇı´dı´cı´
sekvence, v opacˇne´m prˇı´padeˇ jsou interpretova´ny pouze rˇı´dı´cı´ sekvence kompati-
bilnı´ s termina´lem VT-52.
• Column Mode
ESC [ ? 3 h, ESC [ ? 3 l
Mo´dslouzˇı´ ke zmeˇneˇ pocˇtu sloupcu˚ termina´lu, prˇi zapnutı´ tohotomo´duma´ termina´l
132 sloupcu˚, v opacˇne´m prˇı´padeˇ 80.
• Scrolling Mode
ESC [ ? 4 h, ESC [ ? 4 l
Zapnutı´ tohoto mo´du zpu˚sobı´ plynule´ odrˇa´dkova´nı´.
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• Screen Mode
ESC [ ? 5 h, ESC [ ? 5 l
Prˇi zapnutı´ tohoto mo´du vykresluje termina´l bı´le´ znaky na cˇerne´m pozadı´, pokud
je mo´d vypnuty´ jsou barvy prˇehozeny.
• Origin Mode
ESC [ ? 6 h, ESC [ ? 6 l
Pokud je tento mo´d vypnuty´, je pocˇa´tek sourˇadnic, ktery´ se naprˇı´klad pouzˇı´va´
prˇi absolutnı´m umı´st’ova´nı´ kurzoru, umı´steˇn v leve´m hornı´m rohu obrazovky. Prˇi
zapnutı´ mo´du je za pocˇa´tek sourˇadnic povazˇova´n levy´ hornı´ roh okna, ktere´ je
definova´no hornı´ a dolnı´ hranicı´. Tyto hranice je mozˇne´ nadefinovat pomocı´ rˇı´dı´cı´
sekvence DECSTBM. Cˇı´sla rˇa´dku˚ a sloupcu˚ jsou v tomto mo´du cˇı´slova´ny od hornı´
hranice a nenı´ povoleno prˇesunout kurzor mimo definovane´ hranice.
• Autowrap Mode
ESC [ ? 7 h, ESC [ ? 7 l
Nastavenı´ tohoto mo´du dovoluje, aby znaky obdrzˇene´ termina´lem ve chvı´li, kdy
je kurzor na prave´m okraji obrazovky, byly zapsa´ny na na´sledujı´cı´ rˇa´dek displeje.
Pokud je mo´d vypnuty´, docha´zı´ k prˇepisova´nı´ prˇedchozı´ch znaku˚.
• Auto Repeat Mode
ESC [ ? 8 h, ESC [ ? 8 l
• Interlace Mode
ESC [ ? 9 h, ESC [ ? 9 l
• Keypad Mode
ESC =, ESC <
Tento mo´d se nastavuje specia´lnı´mi rˇı´dı´cı´mi sekvencemi a umozˇnˇuje podobneˇ jako
Cursor Keys Mode meˇnit ko´dy zası´lane´ prˇi stisku neˇktery´ch kla´ves. V rezˇimu Key-
pad Application Mode (ESC =) se ko´dy generovane´ stiskem numericky´ch kla´ves
meˇnı´, v rezˇimu Keypad Numeric Mode (ESC ¡) tyto kla´vesy generujı´ standardnı´
cˇı´selny´ ko´d.
Sekvence v rezˇimu kompatibility s VT-52
Na´sleduje prˇehled rˇı´dı´cı´ch sekvencı´, ktere´ jsou platne´ v rezˇimu kompatibility s termina´-
lem VT-52. Tento mo´d je mozˇne´ zapnout kontrolnı´ sekvencı´ ESC [?2l.
• Cursor up
ESC A




Posun kurzoru o jeden rˇa´dek dolu˚.
• Cursor right
ESC C
Posun kurzoru o jeden znak doprava.
• Cursor left
ESC D
Posun kurzoru o jeden znak doleva.
• Special graphics character set
ESC F
Volba pouzˇitı´ specia´lnı´ graficke´ znakove´ sady.
• ASCII character set
ESC G
Volba pouzˇitı´ znakove´ sady ASCII.
• Cursor home
ESC H
Prˇesun kurzoru do leve´ho hornı´ho rohu okna termina´lu.
• Reverse line feed
ESC I
Posun kurzoru o jeden rˇa´dek nahoru, pokud se kurzor nacha´zı´ na prvnı´m rˇa´dku
obrazovky, dojde k odrˇa´dkova´nı´ smeˇrem dolu˚.
• Erase screen
ESC J
Smaza´nı´ obrazovky od aktua´lnı´ pozice kurzoru do konce obrazovky.
• Erase line
ESC K
Smaza´nı´ rˇa´dku obrazovky od aktua´lnı´ pozice do konce rˇa´dku.
• Set cursor
ESC Y <line> <column>




Jako odpoveˇd’ na tuto sekvenci odesˇle termina´l svou identifikujı´cı´ sekvenci ESC /
Z.
• Enter alternate keypad mode
ESC =
V tomto mo´du jsou prˇi stisku definovany´ch kla´ves odesı´la´ny unika´tnı´ rˇı´dı´cı´ sek-
vence, ktere´ mohou by´t vyuzˇity aplikacˇnı´mi programy.
• Exit alternate keypad mode
ESC >
Opusˇtenı´ alternativnı´ho kla´vesove´ho mo´du.
• Enter ANSI mode
ESC <
Na´vrat do VT-100 mo´du.
Dalsˇı´ podporovane´ sekvence
Na´sleduje vy´cˇet neˇktery´ch dalsˇı´ch rˇı´dı´cı´ch sekvencı´ podporovany´ch termina´lem VT-100.
Pro u´plny´ vy´cˇet odkazuji cˇtena´rˇe na podrobny´ uzˇivatelsky´ manua´l [1]. Zde je take´ mozˇ-
nost dalsˇı´ rˇı´dı´cı´ sekvence, ktere´ jsem ve sve´m strucˇne´m vy´cˇtu neuvedl.
• DECSTBM – Set Top and BottomMargin
ESC [ Pn;Pn r
Sekvence nastavı´ hornı´ a spodnı´ hranici okna, prvnı´ parametr definuje prvnı´ rˇa´dek
okna, druhy´ parametr uda´va´ poslednı´ rˇa´dek okna. Pokud je zapnuty´ Origin mode,
pak je levy´ hornı´ roh tohoto okna povazˇova´n za pocˇa´tek sourˇadnic a cˇı´slova´nı´ rˇa´dek
zacˇı´na´ od jeho hornı´ hranice. Hornı´ a dolnı´ hranice v tomto mo´du take´ omezujı´
pohyb kurzoru v ra´mci obrazovky a urcˇujı´ hranice odrˇa´dkova´nı´.
• HTS – Horizontal Tabulation Set
ESC H
Sekvence ulozˇı´ aktua´lnı´ horizonta´lnı´ pozici kurzoru jako novou tabelacˇnı´ pozici.
• TBC – Tabulation Clear
ESC [ Ps g
Sekvence vymazˇe ulozˇene´ horizonta´lnı´ tabelacˇnı´ pozice na za´kladeˇ hodnoty para-
metru na´sledovneˇ:
ESC [ 0 g – vymazˇe horizonta´lnı´ tabelacˇnı´ pozici na aktua´lnı´ pozici kurzoru
ESC [ 3 g – vymazˇe vsˇechny horizonta´lnı´ tabelacˇnı´ pozice
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• DSR – Device Status Report
ESC [ Ps n
Sekvence pro vyzˇa´da´nı´ a reportova´nı´ stavu termina´lu VT-100. Podle hodnoty para-
metru je sekvence interpretova´na tı´mto zpu˚sobem:
ESC [ 0 n
Odpoveˇd na vy´zvu o zasla´nı´ stavu termina´lu, ktera´ znamena´, zˇe termina´l je prˇipra-
ven a nenı´ detekova´n zˇa´dny´ proble´m.
ESC [ 3 n
Odpoveˇd na vy´zvu o zasla´nı´ stavu termina´lu, ktera´ znamena´, zˇe termina´l detekoval
proble´m.
ESC [ 5 n
Pozˇadavek na zasla´nı´ stavu termina´lu.
ESC [ 6 n
Pozˇadavek na zasla´nı´ aktua´lnı´ pozice kurzoru.
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3.4 Emulace termina´lu
Emula´tor termina´lu je program, ktery´ emuluje termina´l (vstupneˇ-vy´stupnı´ zarˇı´zenı´) uv-
nitrˇ pokrocˇilejsˇı´ho (vy´konneˇjsˇı´ho) zarˇı´zenı´. Existujı´ verze jak pro graficke´, tak i pro textove´
prostrˇedı´.
Emula´tor termina´lu zprostrˇedkova´va´ prˇı´stup k prˇı´kazove´mu rˇa´dku a textove´mu uzˇi-
vatelske´mu prostrˇedı´. Mohou by´t prˇipojeny k loka´lnı´mu pocˇı´tacˇi, ale i ke vzda´leny´m
zarˇı´zenı´m pomocı´ programu˚ telnet, ssh, nebo pomocı´ telefonnı´ cˇi se´riove´ linky. Vy´hodou
termina´love´ emulace jemozˇnost prˇizpu˚sobit se vlastnostem vı´ce ru˚zny´ch typu˚ termina´lu˚.
Osobnı´ pocˇı´tacˇ tak pomocı´ lze pouzˇı´t jako termina´l ru˚zne´ho typu.
3.4.1 Virtua´lnı´ termina´l
Kazˇdy´ typ termina´lu je charakterizova´n v za´sadeˇ trˇemi vlastnostmi. Na za´kladeˇ teˇchto
konkre´tnı´ch vlastnostı´ se take´ odlisˇuje chova´nı´ jednotlivy´ch typu˚ termina´lu˚. Chova´nı´
termina´lu je urcˇeno tı´m,
• jake´ znaky jsou posı´la´ny po stisknutı´ konkre´tnı´ kla´vesy,
• jaka´ je reakce termina´lu na konkre´tnı´ znak
• jake´ jsou mozˇnosti nastavenı´ termina´lu.
Princip virtua´lnı´ho termina´lu je umozˇnit jednotny´ prˇı´stup k termina´lu˚m ru˚zne´ho typu. Je
to vlastneˇ jaky´simezistupenˇ, ktery´ pouze zastupuje termina´l. Dı´ky virtua´lnı´mu termina´lu
mohou aplikace pracujı´cı´ s termina´ly jednotneˇ prˇistupovat k ru˚zny´m termina´lu˚m bez
toho, aby samy vsˇechny tyto termina´ly podporovaly. Z uzˇivatelske´ho hlediska se jedna´ o
termina´l, ktery´ se vzˇdy chova´ stejneˇ, ma´ stejne´ vlastnosti a mozˇnosti[4].
Virtua´lnı´ termina´l nebo take´ virtua´lnı´ konzole je beˇzˇnou soucˇa´stı´ syste´mu˚ Unix, Linux
nebo BSD. Uzˇivatel mu˚zˇe prˇepı´nat mezi neˇkolika virtua´lnı´mi termina´ly. Kazˇda´ z teˇchto
konzolı´ ma´ vlastnı´ vy´stupnı´ kana´l a vstup i vy´stup jsou prˇesmeˇrova´va´ny podle toho, jak
uzˇivatel termina´ly prˇepı´na´. Vznika´ tak pro uzˇivatele iluze neˇkolika virtua´lnı´ch obrazovek
a kla´vesnic – termina´lu˚.
V linuxovy´ch syste´mech je zpravidla prvnı´ch sˇest virtua´lnı´ch termina´lu˚ vyhrazenopro
textove´ termina´ly, pocˇı´naje sedmy´mpro graficke´ termina´ly. Jednotlive´ virtua´lnı´ termina´ly
jsou reprezentova´ny specia´lnı´mi soubory zarˇı´zenı´ /dev/tty∗ a jsou konfigurova´ny pomocı´
specia´lnı´ch souboru˚[5].




Java appletem rozumı´me program napsany´ v jazyce Java, ktery´ je soucˇa´stı´ HTML stra´nky
podobneˇ jako Javascript. Tento program je prˇi vstupu na webovou stra´nku nacˇten do
webove´ho prohlı´zˇecˇe a spusˇteˇn v prostrˇedı´ Java Virtual Machine.
Obra´zek 8, prˇevzaty´ z [9] zna´zornˇuje zˇivotnı´ cyklus appletu:
Prˇi vytva´rˇenı´ vlastnı´ho appletu je tedy trˇeba vytvorˇit trˇı´du, ktera´ rozsˇirˇuje trˇı´duApplet
(JApplet vprˇı´padeˇ pouzˇitı´ knihovnySwing) a implementovat na´sledujı´cı´metody appletu:
• public void init() – metoda se zavola´ prˇi inicializaci appletu,
• public void start() – metoda je volana´ prˇi spusˇteˇnı´,
• public void paint(java.awt.Graphics g) – metoda se pouzˇı´va´ prˇi prˇekreslova´nı´,
• public void stop() – metoda se zavola´ prˇi zastavenı´ appletu,
• public void destroy() – metoda je vola´ prˇi ukoncˇenı´.
Pro umı´steˇnı´ appletu, jehozˇ trˇı´da se jmenuje TestApplet.java, do HTML stra´nky je
nutne´ do nı´ vlozˇit ko´d z vy´pisu 1.
<APPLET codebase=”classes” code=”TestApplet.class” width=350 height=200>
<PARAM name=”TestParameter” value=”1”>
</APPLET>
Vy´pis 1: Vlozˇenı´ appletudo HTML stra´nky
Nepoviny´m tagem <PARAM > je mozˇne´ definovat vstupnı´ parametry appletu, v nasˇı´
uka´zce jsme appletu prˇi spusˇteˇnı´ prˇedali jeden parametr se jme´nem TestParameter a
hodnotou 1. Zı´ska´nı´ tohoto parametru v metodeˇ appletu popisuje vy´pis kodu 2.
@Override
public void init () {
...
String myParameter = getParameter(”TestParameter”);
...
}
Vy´pis 2: Nacˇtenı´ parametru v metodeˇ appletu
Aplikace napsana´ jako appletma´ z du˚vodu bezpecˇnosti oproti beˇzˇne´ desktopove´ apli-
kaci rˇadu omezenı´. Pokud nenı´ applet opatrˇen digita´lnı´m podpisem, nenı´ mu umozˇneˇno
naprˇı´klad:
• prˇistupovat k souborove´mu syste´mu (za´pis, cˇtenı´ souboru˚, test existence souboru˚ a
adresa´rˇu˚),
• vytva´rˇet spojenı´ na jine´ servery, nezˇ ze ktere´ho byl spusˇteˇn,
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Obra´zek 8: Zˇivotnı´ cyklus appletu
• prˇistupovat k veˇtsˇineˇ syste´movy´ch promeˇnny´ch,
• pouzˇı´vat vola´nı´ nativnı´ch knihoven,
• vyuzˇı´vat bez omezenı´ balı´k java.security
4.2 Technologie Java WebStart
Nynı´ kra´tce popı´sˇu princip technologie Java WebStart[7], kterou jsem prˇi pra´ci na sve´
diplomove´ pra´ci vyuzˇil. JavaWebStart je take´ zna´ma pod zkratkami JawaWS nebo JAWS.
Tato technologie umozˇnˇuje distribuci a spousˇteˇnı´ Java GUI aplikacı´ prostrˇednictvı´m In-
ternetu. Aplikaci nenı´ nutne´ manua´lneˇ stahovat a na´sledneˇ instalovat, uzˇivatel ji spustı´
prˇı´mo z webove´ stra´nky. Vy´hodou tohoto prˇı´stupu je prˇedevsˇı´m to, zˇe uzˇivatel vzˇdy
spousˇtı´ aktua´lnı´ verzi aplikace, nenı´ tedy nutne´ starat se o aktualizace.
Popisˇme si tuto technologii podrobneˇji. Vytvorˇena´ aplikace je ve forma´tu jar archivu
umı´steˇna na webovy´ server. V okamzˇiku, kdy uzˇivatel (klient) na webove´ stra´nce spustı´
tuto aplikaci, tj. zada´ pozˇadavek s adresou na archiv aplikace, dojde automaticky ke
stazˇenı´, instalaci a spusˇteˇnı´ pozˇadovane´ aplikace. Navı´c v prˇı´padeˇ, zˇe je tato aplikace jizˇ
na klientske´m pocˇı´tacˇi nalezena, je automaticky v prˇı´padeˇ potrˇeby aktualizova´na.
Automaticke´ stahova´nı´, spousˇteˇnı´, aktualizaci ale take´ trˇeba konfiguraci takto spou-
sˇteˇne´ aplikace ma´ na starost tzv. JNLP klient. Prˇı´kladem takove´ho JNLP klienta je pra´veˇ
Java WebStart, nebo take´ OpenJNLP.
Java WebStart aplikace narozdı´l od Java appletu˚ nebeˇzˇı´ v okneˇ prohlı´zˇecˇe, ale jako
samostatna´ aplikace. Tyto aplikace beˇzˇı´ v podstateˇ ve stejne´m sandboxu jako applety,
Aplikace podepsane´ certifika´tem mohou vyuzˇı´vat rozsˇı´rˇenou verzi sandboxu a mohou
zı´skat opra´vneˇnı´ pro zapisova´nı´ souboru˚.
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Java WebStart aplikace jsou samozrˇejmeˇ take´ prˇenositelne´ mezi jednotlivy´mi operacˇ-
nı´mi syste´my.
4.2.1 JNLP
Java WebStart technologie pouzˇı´va´ JNLP neboli Java Network Launching Protocol[6].
JNLP je protokol zalozˇeny´ na XML, pomocı´ neˇhozˇ poskytujeme JNLP klientovi informace
potrˇebne´ ke spusˇteˇnı´ aplikace. Jednou ze zajı´mavy´ch funkcı´ JNPL je, zˇe doka´zˇe spolecˇneˇ
s aplikacı´ nahra´t na klientsky´ pocˇı´tacˇ JRE potrˇebne´ verze pro danou aplikaci. V tomto JRE
se na´sledneˇ aplikace spousˇtı´. Vesˇkere´ informace pro instalaci aplikace a jejı´ spusˇteˇnı´ jsou
ulozˇeny v tzv. JNLP souboru, ktery´ mu˚zˇe vypadat naprˇı´klad jako na vy´pisu 3
<?xml version=”1.0” encoding=”UTF−8”?>



















Vy´pis 3: Uka´zka JNLP souboru
Nynı´ uvedu podrobneˇjsˇı´ popis jednotlivy´ch tagu˚ uka´zkove´ho JNLP souboru[8]:
• <information>
V elementu <information> poskytujeme za´kladnı´ informaci o aplikaci, jako je
na´zev, autor, domovska´ stra´nka aplikace apod.
• <security>
V elementu <security> lze specifikovat bezpecˇnostnı´ omezenı´ aplikace.
• <resources>
Element <resources> specifikuje cestu k souboru˚m aplikace, pozˇadovanou verzi
Java JRE, cestu k nativnı´m knihovna´m a podobneˇ.
• <application-desc ...>
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Informace, ve ktere´m souboru je definova´na funkce main, vstupnı´ bod aplikace je
ulozˇena v elementu <application-desc ...>.
• <argument>
Element <argument> specifikuje vstupnı´ parametry spousˇteˇne´ aplikace.
4.2.2 Java WebStart aplikace
Pro vytvorˇenı´ Java WebStart aplikace je tedy nutne´ mı´t neˇkde na serveru umı´steˇnou
aplikaci, kterou chceme tı´mto zpu˚sobem spousˇteˇt, da´le JNLP soubor, ve ktere´m budou
informace pro JNLP klienta. informace pro JNLP klienta.
4.3 Sˇifrovana´ komunikace pomocı´ SSL
Soucˇa´stı´ me´ diplomove´ pra´ce bylo navrhnout zpu˚sob zabezpecˇenı´ komunikace serveru
se vzda´leny´m termina´lem. Rozhodl jsem se pouzˇı´t protokol SSL (Secure Socket Layer),
ktery´ nynı´ kra´tce popı´sˇi.
Protokol SSL vytva´rˇı´ dalsˇı´ vrstvu nad TCP protokolem a poskytuje komunikujı´cı´m
strana´m autentizaci a sˇifrovanou komunikaci. SSL je uzˇ dnes povazˇova´n za standardnı´
rˇesˇenı´ zabezpecˇene´ komunikace, ktere´ umozˇnˇuje pouzˇitı´ ru˚zny´ch typu˚ sˇifrova´nı´. Dalsˇı´m
z du˚vodu˚, procˇ jsem se rozhodl jej vyuzˇı´t, je podpora tohoto protokolu v standardnı´m
Java API.
Princip ustavenı´ spojenı´ mezi komunikujı´cı´mi stranami pouzˇitı´m protokolu SSL (obr.
9 je na´sledujı´cı´:
• Klient posˇle na server pozˇadavek na vytvorˇenı´ spojenı´.
• Server odpovı´ zasla´nı´m odpoveˇdi se svy´m certifika´tem, ktery´ soucˇasneˇ obsahuje
verˇejny´ klı´cˇ serveru.
• Klient proveˇrˇı´ certifika´t serveru a odpovı´ zasla´nı´m u´vodnı´ho sˇifrovacı´ho klı´cˇe ko-
munikace. Tento klı´cˇ je sˇifrova´n verˇejny´m klı´cˇem serveru.
• Server svy´m priva´tnı´m klı´cˇem rozsˇifruje sˇifrovacı´ klı´cˇ. Klient i server nynı´ z u´vod-
nı´ho sˇifrovacı´ho klı´cˇe vygenerujı´ hlavnı´ sˇifrovacı´ klı´cˇ.
• Obeˇ strany si potvrdı´ pouzˇitı´ vygenerovane´ho sˇifrovacı´ho klı´cˇe.
• Od te´to chvı´le probı´ha´ sˇifrovane´ spojenı´.
Jak jizˇ bylo vy´sˇe uvedeno, podporuje SSL protokol ru˚zne´ typy sˇifrova´nı´. Jake´ sˇifrovacı´
algoritmy se pouzˇitı´ si domluvı´ prˇi ustavova´nı´ spojenı´ komunikujı´cı´ strany. V prvnı´ fa´zi,
kdy se pouzˇı´va´ pro prˇenos klı´cˇu˚ asymetricka´ sˇifra je mozˇne´ pouzˇı´t naprˇı´klad RSA cˇi DSA
algoritmy, v druhe´ fa´zi je pak mozˇne´ pro symetricke´ sˇifrova´nı´ pouzˇı´t kuprˇı´kladu DES,
AES cˇi 3DES.
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Obra´zek 9: SSL handshake [12]
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5 Rozbor zada´nı´ a analy´za pozˇadavku˚
Soucˇa´stı´ diplomove´ pra´ce bylo navrhnout a implementovat applet simulujı´cı´ vzda´leny´
termina´l. Tento applet musı´ rovneˇzˇ umozˇnˇovat spusˇteˇnı´ pomocı´ technologie WebStart a
poskytovat mozˇnost zabezpecˇene´ho prˇenosu dat.
Zada´nı´m diplomove´ pra´ce bylo navrhnout a implementovat aplikaci, ktera´ bude po-
skytovat emulaci vzda´lene´ho termina´lu. Soucˇa´stı´ zada´nı´ bylo take´ zohlednit prˇi na´vrhu a
implementaci aplikace jejı´ mozˇne´ pouzˇitı´ ve sta´vajı´cı´ch prostrˇedı´ch podobny´ch sˇkolnı´mu
syste´mu Virtlab. S prˇihle´dnutı´m k topologiı´m syste´mu˚, ve ktery´ch by mohla by´t aplikace
pouzˇı´va´na, je cela´ aplikace rozdeˇlena do dvou cˇa´stı´ – klientske´ a serverove´.
5.1 Pozˇadavky na serverovou cˇa´st
Na serverovou cˇa´st aplikace nebyly v zada´nı´ pra´ce kladeny zˇa´dne´ explicitnı´ pozˇadavky.
Serverova´ cˇa´st ma´ slouzˇit prˇedevsˇı´m k testovacı´m u´cˇelu˚m a eventuelnı´mu zajisˇteˇnı´ za´-
kladnı´ funkcˇnosti v syste´mech podobne´ho charakteru jako je Virtlab, z toho vyply´vajı´
na´sledujı´cı´ pozˇadavky:
• Zprostrˇedkova´nı´ spojenı´ vzda´lene´hoklienta – serverova´ cˇa´st bymeˇla tvorˇit centra´lnı´
bod, ktery´ prˇipojeny´m klientu˚m zprostrˇedkuje spojenı´ uvnitrˇ priva´tnı´ sı´teˇ (naprˇ.
testlabu).
• Prˇedkonfigurovana´ spojenı´ – serverova´ cˇa´st by meˇla podobneˇ jako syste´m Virtlab
podporovat pouzˇitı´ prˇedkonfigurovany´ch spojenı´. Zasla´nı´m jednoznacˇne´ho identi-
fika´toru si klient mu˚zˇe vyzˇa´dat ustavenı´ spojenı´ prˇeddefinovane´ho na serveru.
• Podpora obsluhy vı´ce klientu˚ – serverova´ cˇa´st by meˇla by´t schopna obsluhovat
neˇkolik spojenı´ paralelneˇ, cozˇ znamena´ prˇipojenı´ neˇkolika klientu˚, poprˇı´padeˇ i
neˇkolik spojenı´ od jednoho klienta.
• Zabezpecˇeny´ prˇenos – komunikace mezi klientem a serverem by meˇlo by´t mozˇno
sˇifrovat. Sˇifrova´nı´ by meˇlo by´t volitelne´.
• Mozˇnost konfigurace – parametry serveru by meˇly by´t konfigurovatelne´.
• Prˇenositelnost – serverova´ cˇa´st by meˇla by´t platformoveˇ neza´visla´.
5.2 Pozˇadavky na klientskou cˇa´st
• Emulace termina´lu – klientska´ cˇa´st musı´ podporovat emulaci termina´lu VT-100,
eventuelneˇ i dalsˇı´ termina´ly.
• Spousˇteˇnı´ aplikace – klientska´ aplikace by meˇla by´t spustitelna´ na vzda´lene´m pocˇı´-
tacˇi pomocı´ technologie Java WebStart.
• Varianty aplikace – klientska´ aplikace by meˇla fungovat jako samostatna´ aplikace
spustitelna´ pomocı´ Java WebStart a take´ jako applet ve webove´m prohlı´zˇecˇi.
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• Vı´cena´sobna´ termina´lova´ okna – uzˇivatel by meˇl mı´t mozˇnost otevrˇenı´ vı´ce spojenı´
jako za´lozˇky v jednom spolecˇne´m okneˇ.
• Zabezpecˇeny´ prˇenos – komunikace se serverem by meˇla by´t volitelneˇ sˇifrovana´.
• Logova´nı´ – uzˇivatel by meˇl mı´t mozˇnost zapnout a vypnout logova´nı´ vstupu a
vy´stupu emulovane´ho termina´lu.
• Prˇenositelnost – klientska´ cˇa´st by meˇla by´t platformoveˇ neza´visla´.
• Prˇedkonfigurovana´ spojenı´ – klientska´ cˇa´st by meˇla mı´t mozˇnost na za´kladeˇ doda-
ne´ho vstupnı´ho parametru pozˇa´dat server o vytvorˇenı´ prˇeddefinovane´ho spojenı´
na serveru.
• Uzˇivatelem definovana´ spojenı´ – aplikace bymeˇla umozˇnit uzˇivateli vlozˇit parame-
try pro pozˇadovane´ spojenı´.
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6 Na´vrh a implementace aplikace – serverova´ cˇa´st
Serverova´ cˇa´st diplomove´ho projektu je zodpoveˇdna´ za akceptova´nı´ spojenı´ od klientske´
cˇa´sti a zprostrˇedkova´nı´ vzda´lene´ho prˇipojenı´ podle parametru˚ zadany´ch klientem.
6.1 Pouzˇite´ na´stroje
Serverova´ cˇa´st je implementova´na v jazyce Java, Server je vytvorˇen jako klasicka´ Java
aplikace. Pro vy´voj bylo pouzˇito take´ vy´vojove´ prostrˇedı´ NetBeans.
6.2 Architektura serveru
Arcitektura serveru je realizova´na pouze jednou trˇı´dou tcpServer (obr. 10).
Vlastnı´ obsluha jednotlivy´chklientsky´ch spojenı´ je realizova´napriva´tnı´ trˇı´douHandleClientTread.
Tato trˇı´da zı´ska´ od klientske´ cˇa´sti potrˇebne´ parametry pro spojenı´ a ustanovı´ toto spojenı´
mezi klientemavzda´leny´mserverem.Da´le vytvorˇı´ dveˇ vla´kna se trˇı´damiForwardingTread.
Kazˇde´ z vla´ken se stara´ o prˇeposı´la´nı´ komunikace v jednom smeˇru (smeˇr klient
– vzda´leny´ server, smeˇr vzda´leny´ server – klient). Kazˇde´ vla´kno monitoruje ukoncˇenı´
spojenı´ z jake´koliv strany a zajisˇt’uje korektnı´ ukoncˇenı´ spojenı´ i pro stranu druhou.
6.3 Implementace vzda´lene´ho prˇipojenı´
Pro spojenı´ se vzda´leny´m serverem jsem pro testovacı´ u´cˇely pouzˇil SSH protokol. Pro im-
plementaci SSH spojenı´ v serverove´ cˇa´sti jsem se rozhodl vyuzˇı´t neˇkterou z jizˇ existujı´cı´ch
knihoven. Nakonec jsem zvolil knihovnu JSch, ktera´ poskytuje funkcionalitu potrˇebnou
pro ustavenı´ SSH spojenı´. Tato knihovna je napsana´ v Javeˇ a je dostupna´ pod BSD licencı´.
Knihovna mimo jine´ podporuje zabezpecˇene´ vzda´lene´ prˇipojenı´, zabezpecˇeny´ prˇenos
souboru˚, X11 forwarding, SSH protokol verze 1 a 2. Jejı´ vy´hodou je jednoduche´ a po-
meˇrneˇ dobrˇe dokumentovane´ rozhranı´.
Serverova´ cˇa´st je implementova´na jako klasicky´ model serveru, ktery´ obsluhuje vı´ce
klientu˚. Pro obsluhu kazˇde´ho klienta je vytvorˇeno nove´ obsluzˇne´ vla´kno, ktere´ zodpo-
vı´da´ za zprostrˇedkova´nı´ spojenı´ na vzda´leny´ server. Po ustavenı´ spojenı´ se vzda´leny´m
serverem jsou data prˇicha´zejı´cı´ od klienta prˇesmeˇrova´va´na na vstup vzda´lene´ho serveru
a naopak data prˇicha´zejı´cı´ ze serveru jsou prˇeposı´la´na na klienta. Tato funkcionalita je
zajisˇt’ova´na pomocı´ dvou vla´ken, ktera´ v prˇı´padeˇ uzavrˇenı´ spojenı´ z jedne´ ze stran zajistı´
korektnı´ ukoncˇenı´ take´ na druhe´ vzda´lene´ straneˇ (viz obr. 11).
6.4 Konfigurace serverove´ cˇa´sti
Server je mozˇne´ prˇi startu inicializovat pomocı´ konfiguracˇnı´ho souboru server.conf.
Pro veˇtsˇı´ prˇehlednost byla zvolena textova´ podoba konfiguracˇnı´ho souboru. Konfigu-
racˇnı´ soubor na jednotlivy´ch rˇa´dcı´ch obsahuje jednotlive´ konfiguracˇnı´ parametry. Kazˇdy´
parametr je nadefinova´n jako KLI´Cˇ=HODNOTA
Jedinou konfiguracˇnı´ volbu a to, zda ma´ server s klienty komunikovat pomocı´ SSL
protokolu nebo bez sˇifrova´nı´.
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* Vlákna pro přeposílání dat mezi komunikujícími stranami
* 2.1 * 2.2
* 1.1 * 1.2
Obra´zek 11: Serverova´ cˇa´st
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USE_SSL=true|false
6.5 Popis konfiguracˇnı´ho souboru prˇeddefinovany´ch spojenı´
Prˇeddefinovana´prˇipojenı´ navzda´lene´ servery jemozˇne´ definovat v souboruhosts.conf.
Forma´tova´nı´ jednotlivy´ch parametru˚ je stejne´ jako u konfigurace serveru v souboru




Kdepro jednotliva´ spojenı´ jsoupovinne´ vsˇechny trˇi parametryIP, LOGIN, PASSWD.
Identifikator urcˇuje parametry jednotlivy´ch spojenı´, ktera´ patrˇı´ k sobeˇ naprˇ. V na´-









7 Na´vrh a implementace aplikace – klientska´ cˇa´st
7.1 Pouzˇite´ na´stroje
Klientska´ cˇa´st, emula´tor termina´lu je implementova´na v jazyce Java. Distribuce a spou-
sˇteˇnı´ vzda´lene´ho emula´toru termina´lu na klientske´ pocˇı´tacˇe zajisˇt’uje pomocı´ technologie
Java WebStart, poprˇı´padeˇ jako Java Applet. Pro vy´voj bylo pouzˇito vy´vojove´ prostrˇedı´
NetBeans.
7.2 Architektura klientske´ cˇa´sti
Diplomovy´ projekt se skla´da´ ze dvou aplikacı´, a to z vlastnı´ho emula´toru termina´lu a
ze serverove´ cˇa´sti. Emula´tor termina´lu funguje jako TCP klient, prˇipojujı´cı´ se na server,
ktery´ da´le zprostrˇedkova´va´ spojenı´ na dalsˇı´ vzda´lene´ servery. Du˚vod pro tento na´vrh
architektury syste´mu, je pouzˇitı´ te´to aplikace v ra´mci jizˇ nasazene´ho syste´mu, kde jeden z
hlavnı´ch pozˇadavku˚ byl koncentrovat vesˇkera´ prˇipojenı´ z Internetu na jeden prˇı´stupovy´
bod, ktery´ budeda´le zprostrˇedkova´vat dalsˇı´ spojenı´ uvnitrˇ testlabuk jednotlivy´mcı´lovy´m
zarˇı´zenı´m.
Zhlediska funkcˇnosti cele´ aplikace jemozˇne´ ji rozdeˇlit naneˇkolik za´kladnı´ch logicky´ch
celku˚:
• komponenty zpracova´vajı´cı´ uzˇivatelsky´ vstup
• komponenty zajisˇt’ujı´cı´ komunikaci se serverovou cˇa´stı´
• komponenty odpoveˇdne´ za parsova´nı´ dat ze serveru
• komponenty odpoveˇdne´ za zobrazova´nı´ okna termina´lu
Celkovy´ diagram trˇı´d klientske´ cˇa´sti je na obra´zku cˇ. 12.
7.3 Zpracova´nı´ uzˇivatelske´ho vstupu
Data, ktera´ uzˇivatel zada´ pomocı´ kla´vesnice, jsou nejprve konvertova´na a pote´ ode-
sla´na na server. Konverze dat probı´ha´ v prˇı´padeˇ, zˇe je termina´l nastaven do Keypad
Application mo´du. V tomto rezˇimu je nutne´ ko´d neˇktery´ch definovany´ch kla´ves prˇeva´-
deˇt na jinou sekvenci znaku˚. Konverze teˇchto kla´ves je realizova´na pomocı´ dvou trˇı´d
ApplicationKeypadMode.java a CursorKeysMode.java. Po te´to konverzi jsou
data odesla´na na zpracova´nı´ serveru.
7.4 Komunikace klienta se serverovou cˇa´stı´
Nynı´ kra´tce popı´sˇu princip komunikace termina´love´ho klienta se serverovou cˇa´stı´. Po
startu se klient prˇipojuje na definovany´ port serveru, po prˇipojenı´ probeˇhne mezi obeˇma
komunikujı´cı´mi stranami vy´meˇna informace o tom, na ktery´ vzda´leny´ server chce klient
zprostrˇedkovat spojenı´. Pro specifikaci tohoto spojenı´ existujı´ dveˇ na´sledujı´cı´ mozˇnosti:
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Obra´zek 12: Klient – diagram trˇı´d
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• konfigurace spojenı´ pomocı´ IP adresy, prˇihlasˇovacı´ho jme´na a hesla
• konfigurace pomocı´ prˇeddefinovany´ch spojenı´
Proberme si nynı´ tyto dveˇ varianty podrobneˇji.
Prvnı´ varianta da´va´ uzˇivateli mozˇnost definova´nı´m IP adresy, prˇihlasˇovacı´ho jme´na
a hesla zprostrˇedkovaneˇ se pomocı´ serverove´ cˇa´sti prˇipojit na jı´m pozˇadovany´ vzda´leny´
server. Tyto informace jsou zasla´ny serverove´ cˇa´sti, ktery´ na´sledneˇ zprostrˇedkuje spojenı´
mezi termina´lem klienta vzda´leny´m serverem.
Druhou mozˇnostı´ je vyuzˇitı´ prˇeddefinovany´ch spojenı´ na serveru. Tato varianta byla
opeˇt prˇida´na na za´kladeˇ eventuelnı´ integrace tohoto emula´toru do jizˇ fungujı´cı´ho sys-
te´mu, kde je podobny´ princip pouzˇı´va´n (naprˇ. Virtlab). Namı´sto zada´va´nı´ vsˇech parame-
tru˚ nutny´ch pro ustavenı´ spojenı´ na klientske´ cˇa´sti je mozˇne´ na serveru nakonfigurovat
cˇasto vyuzˇı´vana´ spojenı´ do specia´lnı´ho konfiguracˇnı´ho souboru. Pomocı´ jednoznacˇne´ho
identifika´toru si pakmu˚zˇe klient vyzˇa´dat ustavenı´ spojenı´ podle parametru˚ definovany´ch
pro tento identifika´tor v uvedene´m souboru. Tyto ID jsou prˇi startu prˇeda´na klientske´
cˇa´sti, ktera´ je pomocı´ komunikacˇnı´hoprotokoluprˇeda´ zpeˇt serveru a tenustanovı´ vybrana´
prˇeddefinovana´ spojenı´ se vzda´leny´m serverem.
7.5 Popis komunikacˇnı´ho protokolu pro ustavenı´ spojenı´
Pro specifikaci spojenı´, ktere´ si klientska´ cˇa´st prˇeje zprostrˇedkovat serverem jsem navrhl
jednoduchy´ komunikacˇnı´ protokol. Jedna´ se textovy´ komunikacˇnı´ protokol, kde klient
posı´la´ jednotlive´ parametry pozˇadovane´ho spojenı´ a server zpeˇtneˇ klientske´ cˇa´sti potvrdı´
jejich prˇijetı´ a odesˇle login a IP adresu ke ktere´mu se prˇipojil. V prˇı´padeˇ konfigurace










V tomto prˇı´padeˇ server ustavı´ spojenı´ definovane´ v konfiguracˇnı´m souboru pod iden-
tifika´torem 1.
Pokud nastane proble´m prˇi zı´ska´va´nı´ parametru˚ nutny´ch pro spojenı´ vra´tı´ server
informaci o chybeˇ:
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7.6 Parsova´nı´ rˇı´dı´cı´ch sekvencı´
Data prˇicha´zejı´cı´ na termina´lovy´ klient ze vzda´lene´ho serveru jsou vycˇı´ta´na ze socketu
a parsovana´. Toto parsova´nı´ je implementova´no pomocı´ trˇı´d odvozeny´ch od rozhranı´
Emulator.java. Popisˇme si realizaci tohoto rozhranı´ trˇı´dou VT100Emulator.java.
Trˇı´da VT100Emulator.java je implementova´na jako jednoduchy´ stavovy´ automat,
ktery´ na za´kladeˇ vstupu meˇnı´ svu˚j internı´ stav a vyhodnocuje tı´mto zpu˚sobem kontrolnı´
sekvence termina´lu. Detekovane´ kontrolnı´ sekvence jsou na´sledneˇ zpracova´ny, ostatnı´
znaky jsou zobrazeny na obrazovce termina´lu.
Obra´zek 13 zna´zornˇuje stavovy´ automat implementovany´ pro parsova´nı´ rˇı´dı´cı´ch sek-
vencı´. Podle aktua´lnı´ho stavu automatu a znaku˚ na vstupumeˇnı´ automat svu˚j stav. Pokud
automat vstoupı´ do stavu odpovı´dajı´cı´mu nacˇtenı´ neˇktere´ rˇı´dı´cı´ sekvence, dojde k jejı´mu
vyhodnocenı´ a zpracova´nı´ a automat se vracı´ opeˇt do pocˇa´tecˇnı´ho stavu.
7.7 Zobrazova´nı´ okna termina´lu
Dalsˇı´ z vy´znamny´ch cˇa´stı´ me´ diplomove´ pra´ce bylo implementova´nı´ vykreslova´nı´ okna
termina´love´ho klienta. Rozhodl jsem se vytvorˇit vlastnı´ textovou grafickou komponentu.
Jejı´ implementacı´ je trˇı´da DisplayTextArea.java. Tato trˇı´da je rozsˇı´rˇenı´m trˇı´dy JCom-
ponent a umozˇnˇuje zobrazenı´ klasicke´ho termina´love´ho okna. Jsou v nı´ ulozˇeny jednot-
live´ parametry nutne´ pro definova´nı´ vlastnostı´ obrazovky termina´lu, jednotlivy´ch rˇa´dku˚
a pı´smen displeje. Nalezneme zde pole uchova´vajı´cı´ data aktua´lneˇ zobrazovana´ uzˇivateli,
nastavenı´ fontu a dalsˇı´ch graficky´ch atributu˚.
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Trˇı´daDisplayTextArea.java je take´ implementacı´ rozhranı´KeyListener.java,
cozˇ jı´ umozˇnˇuje reagovat na uda´losti generovane´ stisky kla´ves na uzˇivatelske´ kla´vesnici.
Dalsˇı´ pomocne´ trˇı´dy pro zobrazova´nı´ jsou:
• Cursor.java
Trˇı´da reprezentuje kurzor na obrazovce termina´lu, nese informaci o aktua´lnı´ pozici
kurzoru a implementuje metody nutne´ pro jeho pohyb po termina´lu.
• FontInfo.java
Zde jsou ulozˇeny vlastnosti fontu pouzˇite´ho na displeji termina´lu, jsou tu take´
prˇeddefinova´ny fonty pro realizaci zmeˇny graficky´ch atributu˚ jako je tucˇny´ font
nebo podtrzˇenı´.
Projdeˇme si nynı´ strucˇneˇ nejdu˚lezˇiteˇjsˇı´ funkce trˇı´dy DisplayTextArea.java :
• paint(...)
Vykreslovacı´ funkce obrazovky termina´lu nejprve vykreslı´ cele´ pozadı´ okna, na
ktere´ jsou pote´ vykreslova´ny jednotlive´ znaky. Pro optimalizaci rychlosti vykreslo-
va´nı´ znaku˚ probı´ha´ vykreslova´nı´ po blocı´ch textu s identicky´mi vlastnostmi fontu.
• keyTyped(..), keyPressed(...)
Metody implementujı´cı´ reakce termina´lu na stisk kla´vesy na kla´vesnici. Funkce
keyTyped reaguje na kla´vesy s tisknutelny´mi znaky zatı´mco funkce keyPressed
zpracova´va´ uda´losti generovane´ i ostatnı´mi kla´vesami, jako jsou naprˇ. kurzorove´
sˇipky.
• write(...) Data aktua´lneˇ vykreslovana´ na obrazovku termina´lu jsou ulozˇena
v poli. Za´pis do tohoto pole je realizova´n funkcı´ write(...). Ta provede za´pis
zadane´ informace na aktua´lnı´ pozici kurzoru termina´lu. Soucˇasneˇ s tı´mto za´pi-
sem probeˇhne ulozˇenı´ aktua´lnı´ho nastavenı´ dalsˇı´ch graficky´ch parametru˚ tohoto
pı´smenne´ho pole.
Pro implementaci uzˇivatelske´ho rozhranı´ aplikace jsem se rozhodl pouzˇı´t graficke´
knihovny Swing. Pomocı´ te´to knihovny jsem implementoval vytva´rˇenı´ za´lozˇek pro jed-
notliva´ okna termina´lu, dialogy pro vstupnı´ parametry od uzˇivatelu˚ a jednoduche´ menu
s nabı´dkou za´kladnı´ operacı´.
7.8 Zprovozneˇnı´ SSL komunikace v Javeˇ
Jak bylo uvedeno vy´sˇe v teoreticke´ cˇa´sti pra´ce, pouzˇı´va´ SSL protokol k ustavenı´ spojenı´
certifika´ty. Pouzˇil jsem tzv. self-signed certifika´ty, jelikozˇ nebylo mozˇne´ vyuzˇı´t sluzˇeb cer-
tifikacˇnı´ autority a pro testovacı´ u´cˇely je toto rˇesˇenı´ dostacˇujı´cı´. Self-signed certifika´tem se
rozumı´ certifika´t, ktery´ nenı´ podepsany´ certifikacˇnı´ autoritou, ale samotny´m vlastnı´kem.
Pro generova´nı´ certifika´tu˚ v Javeˇ je mozˇne´ pouzˇı´t na´stroj keytool.
Pro zprovozneˇnı´ sˇifrovane´ SSL komunikace mezi klientskou a serverovou cˇa´stı´ bylo
nutne´ prove´st neˇkolik kroku˚[10].
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Obra´zek 14: Klient – zobrazovacı´ cˇa´st
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• Vygenerova´nı´ certifika´tu serveru: soukromy´ a verˇejny´ klı´cˇ serveru je ulozˇen do
keystore.jks.
keytool -genkey -alias server-alias -keyalg RSA -keypass changeit
-storepass changeit -keystore keystore.jks
• Exportova´nı´ certifika´tu serveru: certifika´t je exportova´n do souboru server.cer
keytool -export -alias server-alias -storepass changeit -file
server.cer -keystore keystore.jks
• Vytvorˇenı´ souboru truststore a prˇida´nı´ certifika´tu serveru: do vytvorˇene´ho trust-
store souboru cacerts.jks je prˇida´n certifika´t serveru.
keytool -import -v -trustcacerts -alias server-alias -file server.cer
-keystore cacerts.jks -keypass changeit -storepass changeit
• Vygenerova´nı´ certifika´tuklienta: soukromy´ averˇejny´ klı´cˇ klienta je ulozˇenv souboru
client-keystore.jks
keytool -genkey -alias client-alias -keyalg RSA -keypass changeit
-storepass changeit -keystore client-keystore.jks
• Exportova´nı´ certifika´tu klienta: certifika´t je exportova´n do souboru client.cer
keytool -export -alias client-alias -storepass changeit -file
client.cer -keystore client-keystore.jks
• Prˇida´nı´ certifika´tu klienta do truststore souboru pro Javu:








Prvnı´ dva uvedene´ parametry jsou IP adresa (nebo hostname) a port, na ktere´ beˇzˇı´ serve-
rova´ cˇa´st aplikace, dalsˇı´ parametr indikuje, zda se ma´ pro prˇipojenı´ pouzˇı´t ssl protokol.
Navı´c je mozˇne´ prˇedat aplikaci nepovinny´ parametr:
ID=<id>
ID je identifika´tor prˇeddefinovane´ho spojenı´ na vzda´leny´ server.
Pro u´speˇsˇne´ ustavenı´ spojenı´ se vzda´leny´m serverem, musı´ by´t tento identifika´tor
nalezen v souboru prˇeddefinovany´ch spojenı´ na serverove´ cˇa´sti aplikace. Prˇi pouzˇitı´
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Obra´zek 15: Hlavnı´ obrazovka aplikace
tohoto parametru klient hned po startu pozˇa´da´ o zprostrˇedkova´nı´ spojenı´ na vzda´leny´
server definovany´ tı´mto identifika´torem a uzˇivateli se otevrˇe okno tohoto vzda´lene´ho
termina´lu. Pokud je prˇi startu uveden seznam teˇchto identifika´toru˚, otevrˇe se uzˇivateli
prˇı´slusˇny´ pocˇet za´lozˇek s okny jednotlivy´ch spojenı´.
Pokud nenı´ tento vstupnı´ parametr nalezen, otevrˇe se uzˇivateli okno, ve ktere´m je
mozˇne´ nadefinovat si vlastnı´ parametry pozˇadovane´ho spojenı´ (obr. 16). Po zada´nı´ vsˇech
nutny´ch parametru˚ je pak spojenı´ ustaveno.
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Obra´zek 16: Dialogove´ okno pro zada´nı´ parametru˚ spojenı´.
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8 Testova´nı´ aplikace
8.1 Testova´nı´ serverove´ cˇa´sti
Vytvorˇena´ serverova´ aplikace byla testova´na na teˇchto operacˇnı´ch syste´mech:
• Linux, distribuce Kubuntu 11.10, Java 6 (ver. 1.6.0 23) – OpenJDK
• Linux, distribuce Ubuntu 10.04, Java 6 (ver. 1.6.0 20) – OpenJDK
• Windows Vista R⃝, Java 6 (ver. 1.6.0 25) – SUN JDK
Aplikace byla napsa´na za´meˇrneˇ v jazyce Java, aby jı´ bylo mozˇno pouzˇı´t bez veˇtsˇı´ch
proble´mu˚ na jake´mkoliv operacˇnı´m syste´mu. To nakonec i testy potvrdily. Serverova´ cˇa´st
bez proble´mu˚ fungovala jak pod OS Windows R⃝, tak i pod OS Linux. Vzhledem k tomu,
zˇe byly pouzˇity jen standardnı´ funkce nenastal ani proble´m mezi SUN JDK a OpenJDK.
8.2 Testova´nı´ klientske´ cˇa´sti
Podobneˇ jako serverova´ cˇa´st byl i emula´tor termina´lu testova´n na neˇkolika operacˇnı´ch
syste´mech:
• Linux, distribuce Kubuntu 11.10, Java 6 (ver. 1.6.0 23) – OpenJDK
• Linux, distribuce Ubuntu 10.04, Java 6 (ver. 1.6.0 20) – OpenJDK
• Windows Vista R⃝, Java 6 (ver. 1.6.0 25) – SUN JDK
Testova´nı´ probı´halo na´sledujı´cı´m zpu˚sobem: emula´tor vzda´lene´ho termina´lu (klient-
ska´ cˇa´st) nava´zal nesˇifrovane´ spojenı´ s cˇa´stı´ serverovou. Serverova´ cˇa´st da´le zprostrˇed-
kovala spojenı´ se vzda´leny´m serverem pomocı´ ssh. Na vzda´lene´m serveru byl vzˇdy
nainstalova´n OS Linux distribuce Kubuntu 11.04.
Otestova´ny byly kombinace uvedene´ v tabulce 1. Pro otestova´nı´ spra´vne´ funkcˇnosti
byl pouzˇit interpretr prˇı´kazu˚ bash a aplikace Midnight Commander. Na interpretru
prˇı´kazu˚ lze dobrˇe proveˇrˇit naprˇı´klad korektnı´ zalamova´nı´ rˇa´dku˚ a odrˇa´dkova´nı´ textu
prˇi posunu obrazovky. Aplikace Midnight Commander hojneˇ vyuzˇı´va´ rˇı´dı´cı´ch sekvencı´
emula´toru termina´lu, proto je vhodna´ na testy jak si s teˇmito rˇı´dı´cı´mi sekvencemi emula´tor
poradı´. Vy´stup aplikace Midnight Commander v testovane´m termina´lu je mozˇne´ videˇt
na obra´zku 17.
Dalsˇı´ test meˇl proveˇrˇit chova´nı´ graficky´ch prvku˚ klientske´ cˇa´sti aplikace na ru˚zny´ch
operacˇnı´ch syste´mech. Jelikozˇ byly pouzˇity standardnı´ graficke´ komponenty Javy je vy´-
sledek uspokojujı´cı´. Graficke´ prvky vypadajı´ a chovajı´ se stejneˇ. Vy´sledek testu je videˇt
na obra´zku 18 a obra´zku 19.
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Server Klient Test
1 Linux Linux OK
2 Linux Windows Vista OK
3 Windows Vista Windows Vista OK
Tabulka 1: Testovane´ varianty
Obra´zek 17: Test v aplikaci Total Comander – vykreslova´nı´ specia´lnı´ch znaku˚
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Obra´zek 18: Okno emula´toru termina´lu – OS Linux
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Obra´zek 19: Okno emula´toru termina´lu – OS Windows
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9 Za´veˇr
Ve sve´ diplomove´ jsem se sezna´mil s funkcionalitou termina´lu VT-100 a konstrukcı´ rˇı´-
dı´cı´ch sekvencı´. Da´le jsem prostudoval a posle´ze vyuzˇil technologie Java Applet a Java
WebStart. Bylo take´ nutne´ nastudovat mozˇnosti pro zabezpecˇenı´ prˇenosu dat mezi kli-
entskou a serverovou cˇa´stı´.
Emula´tor termina´lu byl vytvorˇen v programovacı´m jazyce Java. Pouzˇitı´m tohoto ja-
zyka jsem dosa´hl bezproble´move´ prˇenositelnosti mezi ru˚zny´mi operacˇnı´mi syste´my a
konzistence graficky´ch prvku˚. Byla vytvorˇena jak varianta Java Applet, ktera´ pro svu˚j
beˇh pouzˇı´va´ webovy´ prohlı´zˇecˇ, tak i samostatna´ aplikace distribuovana´ na klientske´
pocˇı´tacˇe pomocı´ technologie Java WebStart. Aplikace podporuje emulaci termina´lu˚ VT-
52 a VT-100. Jednotlive´ termina´ly lze spousˇteˇt jako za´lozˇky v hlavnı´m okneˇ aplikace.
Pro zabezpecˇenı´ komunikace mezi klientskou a serverovou cˇa´stı´ bylo zvoleno sˇifrova´nı´
pomocı´ technologie SSL.
Pro testovacı´ u´cˇely byla vytvorˇena i serverova´ cˇa´st. Tu je mozˇne´ vyuzˇı´t i jako ser-
verovou cˇa´st se za´kladnı´ funkcionalitou v ostre´m provozu. Ta zatı´m podporuje pouze
vytva´rˇenı´ SSH s koncovy´m zarˇı´zenı´m.
Do budoucna uvazˇuji o rozsˇı´rˇenı´ tohoto projektu, tak aby ho bylo mozˇne´ nasadit
pro monitorova´nı´ sı´t’ovy´ch prvku˚ v testlabu. Klientskou cˇa´st by bylo vhodne´ rozsˇı´rˇit o
podporu dalsˇı´ch typu˚ termina´lu˚. V prˇı´padeˇ nutnosti je mozˇne´ rozsˇı´rˇit i typy zabezpecˇenı´
spojenı´ mezi klientskou a serverovou cˇa´stı´. Serverovou cˇa´st je vhodne´ da´le rozsˇı´rˇit o pod-
poru dalsˇı´ch komunikacˇnı´ch protokolu˚ smeˇrem ke vzda´leny´m serveru˚m uvnitrˇ testlabu
naprˇ. telnet, spojenı´ prˇes se´riovou linku.
Tuto aplikaci je po drobny´ch u´prava´ch komunikacˇnı´ho protokolu mezi serverovou a
klientskou cˇa´stı´ mozˇne´ vyuzˇı´t i ve sˇkolnı´m syste´mu Virtlab.
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• project – obsahuje kompletnı´ projekt pro prostrˇedı´ NetBeans
• project/TCPServer – soubory pro serverovou cˇa´st aplikace
• project/Terminal-applet – soubory pro Java applet emula´tor termina´lu
• text – textova´ cˇa´st diplomove´ pra´ce
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B Spusˇteˇnı´ aplikace
• Spusˇteˇnı´ serveru – pomocı´ jar souboru ulozˇene´ho v:
project/TCPServer/dist
• Spusˇteˇnı´ emula´toru termina´lu jako Java WebStart – pomocı´ spousˇteˇcı´ html stra´nky:
project/Terminal-applet/Terminal/dist/launch.html
• Spusˇteˇnı´ emula´toru termina´lu jako Java applet – pomocı´ spousˇteˇcı´ html stra´nky:
project/Terminal-applet/Terminal/build/ConsoleApplet.html
